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Um problema
de todos...




Internet Segura 2019

Pais usam televisor e tablet para

entreterem os filhos

Carla Sofia Luz
28 janeiro 2017

O televisor, o tablet e o smartphone sdo usados, muitas vezes, pelos pais
como "babysitter” para entreterem os filhos dos trés aos oito anos,
enquanto estdo ocupados com outras tarefas.

Criancas mais velhas sao auténomas na utilizacao destes
dispositivos, mas o problema mantém-se, sendo
agravado pela auséncia de supervisao. Estar em casa a
frente de um smartphone ou de um tablet nao é sinal de
estar em seguranca, muito pelo contrariol.
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Fstdo de acordo?

h "
S J
-

https://www.jn.pt/nacional/interior/pais-usam-televisor-e-tablet-para-entreterem-os-filhos-5634092.html



E fundamental proteger e acompanhar
OS Jovens e as criangas.

Redes

sociais

-

N

Conteldos
improprios

Conversas Jogos
online online
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Proteger e acompanhar nas conversas online.

5 Think before you post.mp4
Devemos conversar online com cuidado.
I.R. 13 anos

Evitar contactos Nao fornecer. Limitar O uso de Preferir sempre um
com estranhos. dado? PESS0aS, Camara € d part||Nha programa de mensagens
O gue acontece OU ]sceja, criar de ficheiros. A an eletronicas seguro, como
sempre nos perfis com nomes  ser que se conheca o Skype.
jogos online. dlferentes dos realmente bem as

reais. pessoas e que oS

pais autorizem.

I.R. = Ildade Recomendada.
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Proteger e acompanhar nas redes sociais.

Onde anaam agora 0S NOssOS jovens?
As redes sociais

|.R. 13 anos

YouTube

Canais onde, em
filme, os jovens
divulgam o que
gostam de fazer.
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[.R. 13 anos

Snapchat
Onde se trocam
mensagens
baseadas em
imagens.

. GUARDA NACIONAL REPUBLICANA

[.R. 13 anos

Instagram
Onde os jovens
colocam as suas
fotos

e videos e as
partilham nas
outras redes
sociais.

J

[.R. 16 anos

[.R. 13 anos

WhatsApp
Plataforma

de chamadas
instantaneas e
mensagens de
VOZ.
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Twitter

Onde os jovens

comunicam
através de
mensagens

TikToK

Onde os jovens
criam videos
curtos e os
partilham entre si.

[.R. 13 anos

Facebook

Onde os jovens
partilham
conteldos como
videos, fotos e

curtas, chamadas mensagens No

tweets.

perfil de utilizador.



Proteger e acompanhar nos Jogos Online.

-

« O que jogam agora as Nossas criancas e jovens?

BATTLEFIELD

A historia enquadra-se num cenario de guerra mundial e os
personagens principais tém de abater o maior nUmero de inimigos
a tiro. Os jogadores utilizam armas da época que podem ser
compradas online e podem jogar simultaneamente 64 pessoas no

mundo.
GNR
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A historia é centrada em sequéncias de assaltos. As missoes
envolvem tiros direcionados a comunidade em geral. Os
personagens deste jogo, sao os assaltantes e criminosos. A
evolugdo do jogo define a intensidade da resposta agressiva por
parte das forcas da lei contra os crimes cometidos pelo(s)
jogador(es). O jogo tem uma representacao negativa das
mulheres e uma missao que contém tortura para extracao de
informacoes a outros jogadores. O modo online permite até
trinta jogadores em simultaneo.



Proteger e acompanhar nos Jogos Online.

0Ssas criancas e jovens?

{

« O que jogam agora as n
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100 jogadores sao lancados num paraquedas para uma ilha

onde, competindo online uns com os outros, tém de E um jogo em que os personagens sdo herdis com multiplos
colecionar armas e todo o equipamento necessario para poderes e tem por objetivo abater os inimigos a tiro. Tém de
sobreviverem. O Ultimo sobrevivente ganha. Os jogadores colecionar armas e todo o equipamento necessario para
podem comunicar entre si online, incluindo conseguirem cumprir o objetivo. Os jogadores podem
desconhecidos de qualquer parte do mundo. comunicar entre si online, incluindo desconhecidos de

qualquer parte do mundo.

GNR e

7 PENAMACOR
GUARDA NACIONAL REPUBLICANA COMISSAO DE PROTECCAD
DE CRIANCAS € JOUENS
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Proteger e acompanhar nos Jogos Online.

Custos associados a “Jogos Gratuitos”

Existem jogos associados a assinaturas pagas, mas muitos outros
que sao publicitados como gratuitos, exigem ou sugerem créditos
para comprar bens virtuais associados a dinheiro real enviado por
via de SMS, Paypal ou cartao de crédito em troca do artigo que se
pretende. Alguns websites e redes sociais tornam bastante facil a
compra de componentes associados ao jogo.

E importante que os jogadores ndo se deixem influenciar, mesmo
quando existe uma vontade enorme de progredir no jogo e essa
parece ser a Unica maneira.

Ha que tomar particular atencdo as aplicagbes gratuitas que se
podem comprar e instalar via sistema |IOS e Android. Sao onde
mais facilmente podemos encontrar itens que temos de comprar
para termos beneficios extra no jogo. O que parece barato no
momento € uma soma consideravel ao fim de um certo tempo.

BE \icrosoft M cet) @G

COMISSAO DE PROTECCAO & GUARDA NACIONAL REPUBLICANA
DE CRIANCAS € JOVENS

Interacoes arriscadas

Uma grande maioria dos jogos de hoje tem associada uma
comunidade online ou possibilidade de interagir com
outros jogadores através de chats, mensagens instantaneas,
foruns, etc.

E importante criar um nome para a personagem virtual que
nao seja o nome proprio do jogador, associando uma
password forte ao perfil de jogador online.




Proteger e acompanhar nos Jogos Online.

Chegam a passar 21 horas diarias com os comandos, alimentam-se mal e dormem Jovem de 17 anos internado por
pior. SO recuperam com ajuda medica causa de vicio em VidEOjogOS.

Mas o que & suposto ser ladico passa a ser preocupante quando os mitdos ficam

obcecados, avisam os terapeutas. Segundo o fundador do projecto Miiidos Seguros

na Net, Tito de Morais, ha varios sinais de alerta: “Perder a nogao do tempo, n E n H H n D n 5
negligenciar tarefas basmas ansiedade e sintomas de abstinéncia, necessidade

crescente de melhor equipamentn, isolamento social e baixo rendimento.” L

No limite, a dependéncia pode levar “ao abandono escolar”, alerta Pedro Hubert,
psmnlugn especialista em adigoes, que identifica as faixas etarias mais sensiveis:

dos 10 aos 12 anos os jogadores, na maioria rapazes, comegam a entreter-se com
videojogos; aos 15 podem ficar mais vulneraveis ao vicio.

0 problema ja foi referenciado na biblia das doencas psiquiatricas, 0 Manual de
Dlagnﬂstlm e Estatistico de Transtornos Mentais. As clinicas contactadas pela
SABADO tém registado um acréscimo de casos nos tiltimos anos e deixam um aviso
aos pais: se o seu filho ficar sozinho no quarto a jogar, nao quer dizer que esteja
seguro. Pelo contrario. Cinco criancas e jovens relatam como é que se excederam Nos casos mais graves, pode ser
com os videojogos e depois recuperaram. !

: : necessario recorrer ao internamento.
Carregue na foto seguinte para ler mais.

O Hospital de Santa Maria, em Lisboa,

tem uma seccao especializada, na ala
:f GUARDANACIONNALREPUBLICANA mm‘a de psiquiatria.
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Proteger e acompanhar nos Jogos Online. ==

Adicao ao jogo

Muitos jogos, em especial os que permitem viver a
experiéncia de um personagem (que pode ser
melhorado pela compra de objetos ou outros
artigos), podem desenvolver um comportamento
aditivo.

Sinais de aditividade aos jogos:
@ Gastar tempo a mais com o jogo do que na

realizacao de outras atividades;

& Estar sempre focado num jogo, mesmo quando
nao se esta a jogar, e sentir que se esta a perder algo
por nao o fazer;

% Gastar dinheiro real para comprar itens de jogo;
# Ficar nervoso e ansioso por nao estar a jogar;

% Sonhar com o jogo de forma regular.

=% Microsoft

Sintomas da adicao aos jogos: G NR

GUARDA NACIONAL REPUBLICANA

® Falta de horas de sono, por se estar a jogar em vez de dormir;
® Ansiedade/nervosismo, em especial quando nao se esta a jogar;
@ Irritabilidade/Agressividade,

@ Humor triste e/ou depressivo,

® lIsolamento social e familiar.

Muitas consolas de jogos tém a possibilidade de restringir o tempo de jogo, basta ir as definicoes de configuracao.



Proteger e acompanhar nos jogos online.

Em Portugal as criang¢as passam em meédia

; \ XBOX mais de 2h e 30 minutos a frente de um ecrd, diariamente.

© Doo o

Procurar saber Limitar o tempo Alertar para Nas consolas de jogos, ter
O que jogam que passam O uso de 0S mesmos cuidados que
e onde. a jogar. 1 hora é dinheiro real. se tem na Internet, ou

o tempo seja, garantir a seguranca

recomendado! e a privacidade dos dados

, pessoals.

B® Microsoft @GNR 9
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Violéncia, Bullying & Cyberbullying

Agressao, segundo a OMS ¢ “o uso intencional de forca fisica ou poder, real
ou em forma de ameaga, contra si mesmo ou contra um grupo ou
comunidade, que resulte ou tenha possibilidade de resultar em lesao, morte,
dano psicolégico, mau desenvolvimento ou privacao”.

Podemos definir bullying como um conjunto de comportamentos de caracter & ook
agressivo, adotados entre pares, de modo intencional e repetido, podendo - S o
afetar e causar dano - a nivel fisico, verbal, psicolégico e/ou sexual - as criangas e S P

jovens, envolvidos numa relacao de desequilibrio de poder entre o agressor e a
vitima.

O bullying é sempre uma agressao, mas nem toda a agressao
pode ser classificada como bullying. Para ser bullying, a agressao
fisica, verbal ou social deve apresentar quatro caracteristicas: a
intencao do autor em ferir o alvo, a repeticao da agressao, a presenca
de um publico espectador e o desequilibrio de poder entre o alvo e 0
agressor.

=% Microsoft
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Bullying & Cyberbullying

Uma das formas mais comuns de violéncia online é o cyberbullying.

Cyberbulling é qualquer tipo de comportamento de agressao, ameaca ou
intimidacao efetuado pela internet e/ou pelas novas tecnologias, através de
sms, mms, email, chatroom, messenger, websites, youtube, redes sociais, jogos
online, etc. com a intencao de magoar, envergonhar, assustar ou ofender. Tal
como o bullying, este comportamento é repetido no tempo e pressupde
desigualdade de poder entre as partes (vitima e agressor).

Diferencas entre bullying e cyberbullying

O bullying e o cyberbullying distinguem-se pelo facto de, no primeiro, a agdo do agressor, seja ela verbal ou fisica, decorrer no
mesmo contexto fisico da vitima e esta conseguir identificar o(s) agressor(es). Contrariamente, no cyberbullying, a agressao é
praticada por alguém que, geralmente se mantem no anonimato, sob a falsa crenca de que nao sera identificado. Esta ultima
forma de agressao € considerada mais lesiva para a vitima, uma vez que existe maior exposicdo das mesmas a situacao de mal
trato, pelo facto da agressao poder ser visualizada por muitas pessoas, por exemplo, por toda a comunidade escolar, através da
internet, o que potencia os seus efeitos negativos.

GNR m

; Se nao o dirias pessoalmente, porqué dizé-lo online.mp4
GUARDA NACIONAL REPUBLICANA COMISSAO DE PROTECGAD
DE CRIANCAS € JOVENS
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Especificidades do Cyberbullying.

Ameaca e Perseguicao
Através do computador e smartphones, os agressores enviam sistematicamente mensagens ameacadoras ou de 6dio aos seus
alvos. Os bullies podem inclusivamente adotar nomes ou nicks de outros utilizadores, para envolver outras vitimas no processo.

Roubo de identidade
Ao obter acesso as palavras-passe da vitima, o agressor entra nas varias contas da vitima, acedendo ilicitamente a varias
informacdes sobre a vitima em questdao e causando varios problemas, como o envio de mensagens de conteudo inapropriado para

os contactos da vitima. Através do acesso a estas informacdes é possivel ao agressor criar perfis em varios websites, muitas vezes
com o objetivo de manchar a reputacao online da vitima.

Humilhacgao publica
Grande parte das vezes, este fendmeno baseia-se na humilhacdao publica, recorrendo as redes sociais ou ao envio de mensagens

de correio eletrénico em massa para outros utilizadores, contendo imagens ou outros conteudos que coloquem em causa a
reputacao da vitima.

Envio de malware

Caso o agressor possua conhecimentos suficientes, podera efetuar o envio de virus e malware como forma de prejudicar a vitima.
Note-se que estes virus poderao ser veiculos para alcancar outros objetivos como o roubo de informacdes pessoais.

;,J
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Crime Real ou Realidade Virtual?
Cyberbullying: agressao €W 2
permanente K NG

08.12.2016 as 17h00

https://youtu.be/mWQoikd72A4

ILUSTRA(;AO ALEX GOZBLAU

E uma violéncia feita a distancia, mas como se se estivesse perto.
Todos os dias, a todas as horas, com milhoes a assistir.

J_ G N R .’ c P c http://expresso.sapo.pt/sociedade/2016-12-08-Cyberbullying-agressao-permanente
Y GUARDA NACIONAL REPUBLICANA
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Bullying e cyberbullying.

SIT,

CYbe rb u I IY| ng 3 fim do ciberbullying.mp#

Os sinais de alerta nos jovens.

* |sola-se, anda sempre sozinho...
Queixa-se que esta doente, perde o apetite, apresenta lesdes...

« Nervoso, preocupado, inseguro, baixa autoestima,
Nao quer ir a escola...

APV tal” APAV
[ . i) sy LinhaAlerta
. M |C rO SOft Apoio :’ilim;l g‘asR;F‘ng%S Lgé seguraept Apoio 4 Vitima 800 200 21 2 Eg—aﬁ ra.pt

linhainternetsegura@apav.pt linhainternetsegura@apav.pt




Bullying e Cyberbullying. O que podem fazer os pais...

Alertar os jovens e as criancas para as questdes relacionadas
com bullying e o cyberbullying.

Seqguir algumas
regras basicas
de seguranca.

=% Microsoft
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Ter nocao do que se coloca na internet nunca mais se pode tirar.
N&o ter comportamentos agressivos online, pois constituem igualmente crimes.

N&o ter medo de contar aos pais ou aos professores, mesmo quando nao é
com eles.

N&o entrar em discussdes online.
Respeitar 0s outros.

N&o aceitar desafios que ponham em risco
a sua integridade fisica, psicologica ou social.

nnnnnnn
COMISSAO DE PROTECCAD
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Crimes Reais ou Realidade Virtual?

O Enquadramento Penal do Bullying e do Cyberbullying

Em Portugal, o Bullying e o Cyberbullying ndo sdao criminalizados enquanto crimes em si, no entanto,
sempre que uma atuacao de um membro da comunidade escolar corresponda a um facto descrito e
declarado passivel de pena pelo Codigo Penal, verifica-se a pratica de um crime, mesmo tratando-se de
um ato de "violéncia escolar”. Em 2018 verificaram-se 301 crimes contra criancas e jovens no ambito do
bullying e do cyberbulling.

Por exemplo, quem ofender o corpo ou a saude de outra pessoa pratica, em abstrato, um crime de
ofensa a integridade fisica simples, punido com pena de prisao até 3 anos ou com pena de multa (artigo
143.° do Codigo Penal). O mesmo se diga para a injuria (artigo 181.° do Codigo Penal), um crime punivel
com pena de prisao até 3 meses ou com pena de multa até 120 dias.

Os menores entre 0os 12 e os 16 anos de idade, ndao gozam de inimputabilidade penal, estando sujeitos a
aplicacdao de medidas tutelares educativas. Também os jovens que tendo cometido um facto qualificado
como crime e, a data desse facto, tenham completado 16 anos sem ter atingido os 21 anos estao sujeitos
ao regime aplicavel a jovens delinquentes, regulado pelo Decreto-Lei n.° 401/82.
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O gue acham?

Internet: até onde deve ir a vigilancia dos pais?

NATALIA FARIA 12/09/2016

Um pai ou uma mae devem bisbilhotar emails e caixas de mensagens dos filhos
menores nas redes sociais para acautelarem a sua seguranca? A solucao esta na
infancia. E na confianca, respondem os especialistas.

=% Microsoft
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Internet Segura, o que podem fazer os pais...

- Negociar regras de utilizacao da internet. Nao deixamos os nossos filhos brincarem na rua, irem sozinhos
para a escola ou outro local, mesmo na adolescéncia, e deixamo-los em casa com uma porta escancarada
para o mundo, sem nenhuma protecao.

—> Alertar para os perigos da internet e, se possivel, mostrar exemplos verdadeiros desses perigos (noticias
nos média, por exemplo).

—> Colocar o computador ligado a internet num local comum.

—> Saber a password das redes sociais. Os jovens tém direito a sua privacidade mas também a serem
protegidos, dever esse que € da responsabilidade dos pais.

—>Reportar a situacao o mais rapidamente possivel ao administrador

do sitio (clicar em “reportar abuso”) e a Policia, GNR, Escola Segura... PAREN.FAL

— Guardar as mensagens para servirem de prova. CONTROLS
—>Mudar numero de telemovel, email, passwords, se suspeitar

ou sofrer destas situacoes.
- (1111 Tube
m Microsoft @G




Internet Segura, o que podem fazer os filhos...

- Nao partilhar informacao pessoal, numero de telemovel, fotos, escola e/ou locais que frequenta.

—> Consciencializar-se que o(a) namorado(a) de sonho que pede para filmar, fotografar atos de
intimidade ou em poses erdticas pode transformar-se num pesadelo e colocar online, por exemplo,
toda a informacao.

- Nas redes sociais, adicionar s as pessoas que conhece, ao vivo
e a cores, e manter o perfil restrito.

- Aquando da primeira situacao de cyberbullying falar com os
pais ou professores e pedir ajuda.

—>Como todos os tipos de bullying, o cyberbullying traz um

grande sofrimento a(s) vitima(s), nas suas formas mais extremas,
pode provocar depressao e ate suicidio. Nao se deve publicar, nem
divulgar informacdes negativas sobre ninguem.
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Seguranca Familiar - Ativar e configurar

Familia {?} Compras com limites inteligentes
Adicione dinheiro as contas Microsoft dos
seus filhos. Nao precisarao do seu cartao de
crédito e ndo poderdo comprar conteado
inadequado para a sua idade.

a Ligar-se a sua familia em qualquer lugar
== Windows 10 Volte a uma chamada de video de grupo ou
envie uma mensagem rapida a todos os
membros do chat da familia que ja esta
configurado e espera por si.

&B Uma janela para a sua vida digital
Os relatérios de atividade permitem
acompanhar a atividade online das criancas.
Se for necessario, pode bloguear aplicagdes,
jogos ou Web sites especificos.

@ Definir bons habitos de tempo passado em
frente ao ecra

https://accou nt.microsoft.com/family/ J_un.tt:ls, podem discutir bons habitos e definir
limites para o tempo que passam em frente

05 eCcras.

=% Microsoft
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Monitorizar

Francisco Torres

Aftividade recente  Tempo passado em frente ac ecrd  Resfrigdes de Contelde  Gastos

Ver atividade de 30 de novembro - hoje ~

Para bloguear sites impréprios e receber relatorios de atividades de navegacdc nza
Web, certifigue-se de que os mencres utilizam o Microscft Edge ou o Internet
Explorer. Va para Restricdes de conteddo pars alterar o tipo de conteldo ac gual
podem aceder e para Tempo de ecra para alterar durante guanto tempo podem ter
BCESSO,

A atividade & recolhida de dispositivos Windows 10 & Xbox One.®

Pesquisas

Quando o menar fizer pesquisas na Web, verd o que o menor procurava agui.

Mavegagio na Web

CQuando o menor visita sites, estes serdo apresentados agui.

Aplicagbes e jogos

As aplicactes e os jogos utilizados pelo menor s8o apresentados agui.

Tempo passado em frente ac ecra

Relatdrio de atividade
@D uigaco
Receber relatdrios semanais por e-mail

m Ligado

A Mavegacio InPrivate esté bloqueada ()

Windows 10

Alterar restriches

Alterar restricdes

Alterar restrigdes

=% Microsoft GNR D

GUARDA NACIONAL REPUBLICANA
COMISSAO DE PROTECCAO

DE CRIANCAS € JOUENS




Para uma utilizacdo segura da Internet

Estabelecer | Acompanhar
regras OS jovens

SEGURANCA
NA INTERNET

Estar atento Conversar
aos sinais e comunicar

S&E”  GUARDA NACIONAL REPUBLICANA m
DE CRIANCAS E JOVENS

=% Microsoft




Juntos por uma Internet Melhor!

Internet Mais Segura para Pais e Filhos

Criem e partilhem com responsabilidade:
Uma internet melhor, comeca com todos nos!

1 2 3 4 5

Protejam as vossas Protejam o vosso  Respeitem o0s Comuniquem e Socializem em
informacdes computador outros, sejam navegem em seguranca e fora

pessoais pessoas ou seguranca da internet
Instituicoes.




Obrigado pela vossa participacao!

Juntos por uma Internet Melhor!

Atendimento Online > o FALE CONNOSCO > Denuncie Online >

Entre em contacto com o Centro Internet
Segura para esclarecer todas as suas dividas.

Co-financiade pela Unide Europeia
{@INTERNET SEGURA - TODOS OS5 DIREITOS RESERVADOS = AVI1S05 LEGAIS . P . ?
0 Mecanismo Interligar a Europa

=9 croy
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Sites Consultados e de interesse...

- WWW. Internetsegura.pt/riscos-e-eprevencoes/cyberbullying
- Www.apavparajovens.pt
- www.portoeditora.pt/pais e alunos/pais-e-alunos/naoticia/ver?

-_https.//sites.google/site/bullyingvamosajudarditerencas/

- https://poligrato.sapo.pt/inovacao/artigos/quia-para-pais



https://sites.google/site/bullyingvamosajudardiferenças/
https://sites.google/site/bullyingvamosajudardiferenças/
https://poligrafo.sapo.pt/inovação/artigos/guia

